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e Predstaviti potek projekta SUVI

eOpozoriti na probleme, na katere smo naleteli na
projektu in pri izvedbi ocene tveganja

e Predstaviti prakticne resitve s pomocjo programskega
orodja



Informacije imajo iz dneva v dan vecjo vrednost.
Potrebno jih je primerno varovati.
Zaradi narave nasega dela smo se tega zavedali.

Problematiko smo obravnavali predvsem s
tehnicnega vidika.




e Vodstvo je ugotovilo naslednje:

e tak pristop k varovanju ne zadosca vec nasim
potrebam,

e tak pristop k varovanju ne izpolnjuje vec
pricakovanj nasih strank,

e varovanja informacij se je potrebno lotiti
sistematicno na upravljavskem nivoju,

e zmanjsevati je potrebno tveganja v zvezi z
varovanjem informacij.



e Odlocitev za vzpostavitev in certificiranje sistema
upravljanja varovanja informacij (SUVI).

e |zbrali smo standard ISO/IEC 27001.

INTERNATIONAL ISO/IEC
STANDARD 27001

Technoiogies de finfarmation — Techiques de stcuntd — Sysimas

Rebernce numbe
SOREC 27001 2004E)
@ SOREC 2005




Projekt vzpostavitve SUVI

e Standard ISO/IEC 27001 zahteva, da SUVI deluje po
principu Demingovega kroga nenehnega
izboljSevanja (PDCA), ki vkljuCuje faze nacrtovanja,
uvedbe in izvajanja, nadzora, analiziranja ter
ukrepanja
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e Pred leti smo vzpostavili in certificirali nas sistem
vodenja kakovosti (SVK) po ISO 9001

e Ze na zaletku projekta SUVI smo ugotovili, da imamo
princip PDCA ze vzpostavljen.



e Ze na zaletku projekta SUVI smo izpolnjevali
nekatere zahteve standarda ISO/IEC 27001:

podporo vodstva in organizacijo,

obvladovanje dokumentov in zapisoy,
obvladovanje procesov,

notranje presoje,

vodstvene preglede,

izboljsave ter korektivne in preventivne ukrepe,
definiranje odgovornosti,

usposabljanje zaposlenih...
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e Na projektu SUVI je potrebno na novo izvesti proces
vzpostavitve (Cesar standard ISO 9001 ne zahteva)
ter vpeljave sistema.

e Zaradi vzpostavljenega SVK je bil obseg dela na
projektu SUVI bistveno manjsi.

e Obseg dela pa je bil manjsi tudi zato, ker smo ze
imeli vzpostavljene tehnicne mehanizme
zagotavljanja varnosti.



e Ocena tveganja je ena od najbolj pomembnih, pa
tudi zahtevnih in obseznih aktivnosti projekta SUVI.

e QOcenilismo, da bo izvedba ocene tveganja in ostalih
aktivnosti predstavljala vec¢ kot 50% vsega dela.




e V splosSnem obsega naslednje glavne faze:

izbor ustrezne metodologije ocenjevanja tveganj,
izdelava popisa sredstey,

vrednotenje sredstey,

dolocCitev grozenj za posamezna sredstva,

ocena vpliva in verjetnosti posameznih grozenj ter
ranljivosti posameznega sredstva,

dolociti nacin obravnave tveganj,

izbrati ustrezne kontrole za zmanjsevanje tveganj,
pripraviti izjavo o uporabnosti (SOA),

izdelati nacCrt obravnave tvegani.



lzvesti moramo veliko aktivnosti.
Obvladovati moramo veliko stevilo podatkov.

Potrebno je izvesti izraCune tveganja za mnozico
kombinacij sredstvo/grozenja.

Po izboru primernih kontrol dobimo se vecjo
mnozico kombinacij sredstvo/groznja/kontrola.

Z uporabo MS Excel-a nismo je postalo vse skupaj
preobsezno in nepregledno.



e Razvili smo programsko orodje.

e Omogocilo je uCinkovito izvedbo ocene tveganja.

e Podprlo je ostale aktivnosti, ki jih zahteva standard.
e |zdelali smo lahko vse potrebne dokumente in izpise.

e Omogoceno je sodelovanje vseh lastnikov sredstev.

Analiza: kv Prijavljen:

Analiza | Procesi | Popis | Vrednotenje | Tveganja | Matin obravnave | 1zbor kontrol | Nafrt obravnave | SOA | Izpisi | Upravijanje | 2

Komunikacijska oprema Monitorji inventama t. Pisarne zaposleni Splodni sektor / Informatika/ Administrator (E]
Mediji Optieni &italnik sn Administracia/Recepcia Splodni sektor | Informatika/ Administrator E]
Navodila in DDStﬂDk} Periferna enote sn pisarne zaposleni Skupina / Vodje enot =
I?;Jdr:lz::evl:‘;:igjdeatnteke Prenosniki (vodstvo) sn Administracja/Glavna pisarna Vodstvo / Direktor i)
Programska oprema Prenosniki (zaposieni) inventama &t. Pisarne zaposleni Skupina / Vodje enot A
Sistemska dokumentacija Racunalniki namizni (vodstvo) inventamna 3t. Pisamne vodstvo Vodstvo / Svetovalec direktorja &
Strojna oprema Racunalniki namini {zaposleni) inventamna St. Pisamne zaposleni Skupina |/ Vodje enot )
Strefnik datotecni ime (Datko) Sistemnski prostor Splozni sektor / Informatika/Administrator )
St ik domenski ime (Domen) Sisternski prostor Sploéni sektor / Informatika/ Administrator @
StreZnik postni ime {Gaolob) Sistemnski prostor Splosni sektor | Informatika/ Administrator B
Tiskainik (laserski barvni) sn Administracja/Glavna pisarna Kemercala / Marketing/Vodja )
Tiskalnik (mrezni) sn Administracja/Glavna pisarna  Splosni sektor [ Informatika/ Administrator )
Tiskainik (lokaini) sn Pisarne zaposleni Skupina / Vodje enot A




e Metodologija je ze
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Sredstva zdruzimo v skupine sredstev istega tipa.
Vecja preglednost popisa sredsteuv.
Dolo¢imo lastnike posameznih sredsteuv.

Dolo¢imo procese in lokacije, v katerih sredstvo
nastopa.

Mozna razliCcna obravnava tveganj za sredstvo glede
na proces ali lokacijo.



Popis sredstev

INFO.RM

Analiza | Procesi | Popis | Vrednotenje | Tveganja | Nacin obravnave | Izbor kontrol

Uredi sredstvo

Naziv

Ident

Skupina

Stopnja zaupnosti
Lastnik

Lokacija

Proces

Opis

Streznik domenski

ime (Domen)

Strojna oprema -

- - | [ uredi stopnje

Splodni sektor ~ Informatika/Administrator + [#) uredi osebe

Sistemski prostor * | [# uredi lokacie

Dodaj proces = | [#] uredi procese

Vodenje virov / Informatika

B J U|sm=EE = iz i &2 cp
Glej opis.

Shrani | §@ odstrani [F Na seznam

Nacrt obravnave | SDA | Izpisi

Upravijianje | ?

Analiza: kvalidat Prijavlien: admin (Odijava)



e DolocCimo vrednost sredstva glede na kriterije.

e Poleg obicajnih kriterijev (celovitost, razpolozljivost,
zaupnost) lahko upostevamo druge kriterije:

e poslovni interesi, finanCne izgube, zmanjsanje
ucinkovitosti, prekinitve poslovanja, zakonske krsitve,
zahteve regulative, ugled organizacije, varnost osebja,
osebni podatki, druzba in okolje, izguba naklonjenosti,
javni red in mir...

e Dobimo bolj uporabno sliko vrednosti sredstva.

e Vrednost sredstva se uposteva pri izracunu tveganij,
posledicno dobimo realnejso vrednost tveganija.



Vrednotenje sredstev

Analiza: kvalidat Prijavlien: admin (Odijava)
INFO.RM

| Analiza | Procesi | Popis | Vrednotenje | Tveganja | Nafin obravnave | Izbor kontrol | Naért obravnave | SO0A | 1zpisi | Upravijianje | ? |

Vrednotenje sredstva: StreZznik domenski

zelo visoka (4,5)

Kriteri:

Pomembnost: Ponder: 1
celovitost ~ | [# Uredi kriterje nepomembna -
Doda | [E] Na seznam
Kriterij Pomembnost Ponder
razpoloZfiivost . zelo visoka 1 8 odstrani
rmanjganje udinkovitosti . zelo visoka 2 $8 odstrani
prekinitve poslovanja srednja 1 $8 odstrani



Orodje vsebuje obsezen in strukturiran nabor
moznih grozen;.
Hitro in enostavno izberemo primerne groznje.

Dobimo kmalu zelo veliko stevilo kombinacij
sredstvo/groznja, ki jih enostavno obvladujemo.

e Ocenimo vpliv posamezne groznje na sredstvo.
e Ocenimo realno verjetnost dogodka.

e Ocenimo ranljivost sredstva.
Algoritem je ze vgrajen v programsko orodje.
Ni potrebno razbirati vrednosti tveganja iz matrike.



lzraCcun tveganja

Analiza: kvzlidat Prijavlien: admin (Odjava)

INFO.RM

Analiza | Procesi | Popis | Vrednotenje | Tvegania | Natin obravnave | Izbor kontrol | Nafrt obravnave | SOA | Izpisi | Upravlianje | ?

Ocena tveganja za: StreZnik domenski
Stopnja tveganja: 7,2

Izbor groZnje

GroZnja Clovegke napake -
Izguba podatkovnih mediev -
IzraCun tveganja
Vpliv nepomembna «
Verjetnost nepomembna «
Ranljivost nepomerrbna

Doddj | [ Na seznam

GroZnja Vrednost Vpliv Verjetnost Ranljivost Tveganje
Clovedke napake / Nepravino administriranie informaciskega sistema . zelo visoka srednja . nizka srednja 59 §8 Odstrani

Namerna dejanja / SabotaZa . zelo visoka . visoka . nizka . zelo visoka . 7,6 § Odstrani

Cloveske napake / GroZnje zaradi zunanjih izvajalcev . zelo visoka . visoka srednja . zelo visoka . 8,2 §8 Odstrani



Dolo¢imo sprejemljivi nivo tveganja.
Za nizjo vrednost, kot je sprejemljivi nivo tveganj, se
avtomaticno doloci status »Dopuscanje tveganj«.
DoloCimo ostale nacine obravnave tveganija:

e Prenos tveganja

e |zogibanje tveganju

e Zmanjsevanje tveganja
V nadaljevanju obravnavamo le najbolj pomembna
tveganja.



Dolocitev naCina obravnave tvegan;

INFO.RM

Analiza | Procesi | Popis | Vrednotenje | Tveganja | Nacin obravnave | Izbor kontrol | Nacrt obravnave

Nadin obravnave za: StreZnik domenski

GroZnia Vrednost

. zelo visoka

Clovedke napake / Groinje zaradi zunanjih izvaialcev

Obravnava Prenos tveganja ILJ

Dopustanje tveganja
Izogibanje tveganju
Nedoloéeno

ObrazloZitev

Zmanjsevanje tveganja

Shrani [E Na seznam

SOA | Izpisi | Upravljanje | ?

vpliv

. visoka

Verjetnost
srednja

Analiza: kvzlidat Prijavijen: admin (Odjava)

Ranljivost Tveganje

. zelo visoka . 8,2



Ze vsebuje vse kontrole, ki so predpisane v prilogi A
standarda ISO/IEC 27001.

Omogoca pregleden in enostaven nacin izbora
ustrezne kontrole.

lzberemo lahko eno ali veC primernih kontrol.

Omogoca izdelavo podrobnejSega nacrta obravnave
tveganj.



lzbor kontrol za obravnavo tveganj

INFO.RM

Analiza | Procesi | Popis | Vrednotenje | Tveganja | Nacin obravnave | Izbor kontrol | Natrt obravnave | SOA | Izpisi

Izbor kontrol za zmanjSevanje tveganja

Sredstvo GroZnja Lastnik
StreZnik dormenski Namerna dejanja / SabotaZa Splodni sektor / Informatika/Administrator
Kontrola A.6 Organizacia varovanja informaci -

A.6.2 Zunanje stranke -

A.6.2.1 Prepoznavanje tveganj povezanih z zunanjimi strankami
A.6.2.2 Obravnava varnosti pri delu s strankami
A.B.2.2 Seznanjanje, izobraZevanj¢A.6.2.3 Obravnavanie varnosti v sporazumih s tretjo stranko

Izbrane kontrole:

A.8.2.3 Disciplinski postopki
A.9.1.1 Fiziéni varnostni pas

T ]

A.5.1.1 Dokument o politiki varovanja informaci

Upravljanje | ?

Lokacija
Sisternski prostor

Analiza: kvzlidat Prijavijen: admin (Odjava)

Vrednost Tveganje

. zelo visoka . 7.6

$8 Odstrani
$§ Odstrani
$8 Odstrani
$8 Odstrani



Omogoca izdelavo podrobnega nacrta za obravnavo
tveganj.

V nacrtu doloCimo ukrepe za vpeljavo izbranih
kontrol.

Dolo¢imo, odgovornosti in naloge oziroma
aktivnosti.

Spremljamo realizacijo nacCrta obravnave tvegani.



lzdelava nacrta obravnave tveganj

Analiza: lvzlidat Prijavljen: zdmin (Odjava)
INFO.RM

Analiza | Procesi | Popis | Vrednotenje | Ty ja | Nacin ob Izbor kontrol | Nacrt obravnave | SOA | Izpisi | Upravljanje | ?

Nacrt obravnave tveganja: StreZnik domenski

Sredstvo Streinik domenski
GroZnja Cloveske napake / GroZnje zaradi zunanjih zvajalcev
Trenutna vrednost tvega... 8,2
Nacin obravnave Prenos tveganja

Izbrane kontrole

ObrazloZitev Izberemo drugega zunanjega zvajalca.

Prednostne naloge

a— g—
= = d B
= =

B I U |a= =

Izberemo drugega zunanjega izvajalca.

Rok izvedbe 02.04.2012 (-]
Odgovorni Splogni sektor » Informatika/Vodja ~ | [@ uredi osebe
Izvedba
0Opis izvedbe -
Datum izvedbe 23.03.2012 (]
Izratun nove vrednosti Trenutni vplv: Nov vpliv: srednja -
twveganja _—
Trenutna verjetnost: srednja MNova verjetnost:  nizka -
Trenutna ranfivost: Mova ranfivost: nizka R
Nova vrednost tveganja 5.3

Shrani | ] Nz seznam



Omogoca avtomaticno izdelavo kompleksnega
dokumenta »lzjava o uporabnosti« (SOA).

Dolocimo status izbrane kontrole.

Definiramo razloge za izbor kontrole in navedemo
pripadajoce dokumente, ki opisujejo nacin vpeljave
izbrane kontrole.

V kolikor kontrole ne izberemo, definiramo razloge za
opustitev.



Priprava izjave o uporabnosti (SOA)

- Analiza: kvalidst Prijfavlien: admin (Odjava) [
INFO.RM
"inmﬁzalpmmi'l Popislvredmotenjelrveganjaluaan obr.wnaveIlﬂ:orkontrol‘ﬂa&tohravnmlmhllzpisilllprafvljartjel?l

[®] PrikaZi skupine kontrol [ Izvoz v csv

Kontrola * |Status |Rs |pz bR |OT |Dokument |Uredi |

A.5.1.1 Dokument o politki varovanja informaci i'z'e vpefiana [ = - | - 3 |Krovna varnostns palitka . & =

A.5.1.2 Pregled politke varovanja informaci i§e ni vpefjana DA - [ == -Kruvna varmostna politika |

A.6.1.1 Zaveranost vodstva varovaniju hfc;maci :ie vpefigna . DA == :O_rqgnizacﬁa varovania informaci |

AB.1.2 Uskjajeﬁéﬁje vémvanja mfonmq - Eée niupe§ana - DA == 1 | Organizacia varovania informacy @

A.6.1.3 Dodelievanie odgovormosti za varovanije informaci §e nivpelana [= [T <=1-= Organizacia varovania informaci E|

A.6.1.4 Postopek za odobritev zrmoglivosti za obdelavo informach ;deinc vpefana [= | = | DA | = -Drganlzam varavania infarmac |

A.6.1.5 Sporazumi 0 Zaupnosti .delno vpelfana [ -] DA [ -] 2 -Sgorazum 0 Zaupnosti

A.6.1.6 Stk z oblastmi delno vpefana - - - 1 |Organizacia varovania informaci

A.6.1.7 5tk s posebnimi zainteresiranimi skupinami opustitey - - - -

A.6.1.8 Meodvisni pregled varovanja informaci Se nivpefana - DA - - Dokumentje v pripravi

A.6.2.1 Prepoznavanje tveganj povezanih z zunanjimi strankami delno vpelana - - - 1 Zunanie stranke in ocena tvegania

A.6.2.2 Obravnava varnosti pri delu s strankami delno vpefana - - DA 2 Zunanie stranke in ocena tvedania

A.6.2.3 Obravnavanje varnosti v sporazumih s tretjo stranko delno vpelana - DA - - | Sporazum o Zaupnost

& 7 1 1 Dnnic cradekau Aalna unakiana Ohtad Avamis, wirn A S
P Stran 1 jod3 »> w1 10 Pogled 1 - 50 od 133

RS - Regulativa,standardi pz - Pogodbene zahteve pp - Dobra praksa QT - Zaradi ocene tveganja



Predstavili potek projekta vzpostavitve SUVI.

Obseg potrebnega dela je bistveno manjsi, e imamo
vzpostavljen SVK.

lzvedba ocene tveganja obsega najmanj 50%
vlozenega truda.

Smiselna je uporaba programskega orodja.

Na enostaven nacin pridemo do vseh potrebnih
dokumentov.

Je dobra osnova za obravnavo ostalih poslovnih
tveganj.



Vprasanja?
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